
Â ñâåòà íà ñúâðåìåííèÿ áèçíåñ, â íàó÷íèòå ñðåäè è
àêàäåìè÷íèòå èíñòèòóöèè íàðàñòâà ïîïóëÿðíîñòòà íà
îòäàëå÷åíèÿ äîñòúï. Ñúâðåìåííèòå ðåøåíèÿòà çà îò-
äàëå÷åí äîñòúï ïîçâîëÿâàò íà ïîòðåáèòåëèòå äà óñòà-
íîâÿò âðúçêà êúì ìðåæàòà è äà èçïúëíÿâàò çàäà÷è ïî
òàêúâ íà÷èí, êàêòî àêî ñà ñâúðçàíè äèðåêòíî ïî êàáåë
êúì îñòàíàëàòà ÷àñò íà ìðåæàòà, äîðè àêî ñà îòäàëå÷åíè
íà õèëÿäè êèëîìåòðè. Â ðåçóëòàò íà òîâà îòäàëå÷åíèÿ
êîìïþòúð ñòàâà ÷ëåí íà ëîêàëíàòà ìðåæà, ìàêàð è
âðåìåííî.

Òèïè÷íàòà ìðåæîâà âðúçêà çà îòäàëå÷åí äîñòúï ñå
îñúùåñòâÿâà ñ ìîäåì. Îòäàëå÷åí äîñòúï äî ìðåæàòà
ìîæå äà áúäå ðåàëèçèðàí è ÷ðåç áåçæè÷íè âðúçêè. Òîé
ïîçâîëÿâà äà ñå ðàçøèðè ìðåæàòà îòâúä ôèçè÷åñêèòå è
ãðàíèöè äî ïî÷òè âñÿêà òî÷êà íà ñâåòà, íåîáõîäèì å
ñàìî ñúðâúð çà îòäàëå÷åí äîñòúï.

Â äíåøíî âðåìå áåçæè÷íèòå òåõíîëîãèè ñòàâàò âñå
ïî-íåîáõîäèìè è â àêàäåìè÷íèòå èíñòèòóöèè è íàó÷íè-
òå ñðåäè. Òàçè íóæäà äîâåäå äî íàöèîíàëíè è ìåæäó-
íàðîäíè èíèöèàòèâè çà îñúùåñòâÿâàíå íà íàöèîíàëåí è
ìåæäóíàðîäåí ðîóìèíã. Ðîóìèíã ñå íàðè÷à îñèãóðÿ-
âàíåòî íà ïðåõîä íà ìîáèëíà ðàáîòíà ñòàíöèÿ îò åäèí
àäìèíèñòðàòèâåí äîìåéí êúì äðóã, áåç ïðåêúñâàíå â
óñëóãàòà èëè çàãóáà â ñâúðçàíîñòòà.

TERENA faskforce on Mobility ôîðìóëèðà èçèñêâà-
íèÿòà çà ðàçâèòèå íà ìåæäóàðîäåí ðîóìèíã, ÷ðåç êîéòî
ïîòðåáèòåëèòå íà Íàöèîíàëíèòå èçñëåäîâàòåëñêè è îá-
ðàçîâàòåëíè ìðåæè (ÍÈÎÌ) ùå èìàò âúçìîæíîñò çà

äîñòúï äî àêàäåìè÷íèòå èíñòèòóöèè ïî ñâåòà. EDURO-
AM å íàó÷íî-èçñëåäîâàòåëñêè ïðîåêò, áëàãîäàðåíèå íà
êîéòî ó÷åíèòå èìàò ìîáèëíà èíòåðíåò ñâúðçàíîñò ñ âñè÷êè
÷ëåíóâàùè îðãàíèçàöèè.

Îòäàëå÷åíèÿò äîñòúï ñòàâà âñå ïî-âàæåí ñ íàðàñò-
âàíåòî íà ìîáèëíîñòòà íà ïîòðåáèòåëèòå íà ìðåæèòå è
ñ ðàçðàñòâàíåòî íà áèçíåñà íà îðãàíèçàöèèòå äî ìíî-
æåñòâî ìåñòà, èëè îòâàðÿíåòî íà òåõíèòå ðåñóðñè çà èç-
áðàíè âúíøíè ïàðòíüîðè áåç ïîñòàâÿíå íà òåçè ðåñóðñè
â èíòåðíåò.

Òóê ñúì èçëîæèëà ïðîó÷âàíèÿòà ñè, îòíîñíî ïóá-
ëèêóâàíàòà èíôîðìàöèÿ çà ïðîáëåìèòå íà ñèãóðíîñòòà
ïðè îòäàëå÷åíèÿ äîñòúï äî êîðïîðàòâíèòå ìðåæè, âè-
çèðàëà ñúì íàé-ïîïóëÿðíèòå ðåøåíèÿ çà îòäàëå÷åí
äîñòúï è ñúì àíàëèçèðàëà íàé-÷åñòî ïðèëàãàíèòå ìåðêè
çà ñèãóðíîñò ïðè òîçè âèä äîñòúï. Åäèí òàêúâ àíàëèç è
îáîáùåíèå èìà ñâîÿòà ñòîéíîñò, çàùîòî å âàæíî äà ñå
ðàçáåðå ñ êàêâî óñëóãèòå çà îòäàëå÷åí äîñòúï ìîãàò äà
ïîìîãíàò íà îðãàíèçàöèÿòà, ïðè èçáîð íà åäíî îò ïðè-
ëîæåíèÿòà ìó è îñîáåíî ïðè èçáîðà íà ðåøåíèå çà
ìåðêèòå çà ñèãóðíîñò çà ïîñòèãàíå íà ñèãóðíà ñðåäà è
îñèãóðÿâàíå íà ïîòðåáèòåëèòå óäîáñòâîòî íà îòäà-
ëå÷åíèÿ äîñòúï.

Èçñëåäâàíèÿòà ïîêàçâàò, ÷å åäíè îò íàé-ïîïóëÿðíè-
òå ñúâðåìåííè ïðèëîæåíèÿ íà îòäàëå÷åíèÿ äîñòúï áèõà
ìîãëè äà ñå îáåäèíÿò â ïåò îñíîâíè ãðóïè:

 ñâúðçâàíå íà îôèñè è ôèëèàëè;
 âúçìîæíîñò çà âðúçêà êúì ìðåæàòà ñëåä ôèêñèðàíî

ðàáîòíî âðåìå;
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 òåëåêîìþòèíã;
 ìîáèëíè ïîòðåáèòåëè;
 îñèãóðÿâàíå íà äîñòúï çà êëèåíòè è ïàðòíüîðè.

Ïúðâîòî ïðèëîæåíèå ­ ñâúðçâàíå íà îôèñè è ôè-
ëèàëè å îáóñëîâàíî îò ôàêòà, ÷å äîðè ìàëêèòå áèçíåñ
îðãàíèçàöèè îòâàðÿò îôèñè íà ðàçëè÷íè ìåñòà è òîâà
ïðåäïîëàãà íàëè÷èåòî íà âðúçêà êúì ìðåæàòà â
öåíòðàëíèÿ îôèñ. Dial-up âðúçêàòà å äîñòàòú÷íà, êîãàòî
íå å íóæåí ÷åñò èëè ïîñòîÿíåí äîñòúï, èëè êîãàòî òîé ñå
èçâúðøâà îò íÿêîëêî êîìïþòúðà. Â öåíòðàëíèÿ îôèñ
åäèí êîìïþòúð â ìðåæàòà ìîæå äà áúäå íàñòðîåí êàòî
dial-up ñúðâúð. Ïîòðåáèòåëèòå îò ôèëèàëíèòå îôèñè
ìîãàò äà èçáèðàò è óñòàíîâÿâàò âðúçêà êúì ìðåæàòà,
êîãàòî å íåîáõîäèìî.

Âòîðîòî ïðèëîæåíèå êàñàå ñëóæèòåëèòå, ÷èòî
ðàáîòåí äåí ïðîäúëæàâà â ÷àñîâåòå ñëåä ðàáîòà. Çà òÿõ
ìîæå äà áúäå ïîëåçíî è íåîáõîäèìî äà èìàò âðúçêà äî
êîðïîðàòèâíàòà ìðåæà ñëåä ôèêñèðàíîòî ðàáîòíî âðå-
ìå.

Òðåòîòî ïðèëîæåíèå ­ ïðåäîñòàâÿíå íà ïðîãðà-
ìèñòèòå íà ñîôòóåð, òâîð÷åñêèÿ ïåðñîíàë, òúðãîâöè è
àäìèíèñòðàòèâíè ñëóæèòåëè âúçìîæíîñò çà òåëåêîìó-
íèêàöèè (òåëåêîìþòèíã) ­ ò.ñ. âúçìîæíîñò äà ðàáîòÿò
âêúùè â ÷àñò îò ðàáîòíîòî âðåìå èëè íà ïúëíî ðàáîòíî
âðåìå. Òåçè ñëóæèòåëè ñå íàðè÷àò òåëåêîìþòúðè, çà-
ùîòî ñå ñâúðçâàò îòäàëå÷ ñ îôèñà è îñòàâàò âúâ âðúçêà
ïðåç äåíÿ ÷ðåç e-mail, ÷àò íà æèâî è äîðè àóäèî è âèäåî
êîíôåðèðàíå. Dial-up äîñòúïúò å íàé-÷åñòî ñðåùàíèÿ
íà÷èí çà ñâúðçâàíå íà òåëåêîìþòúðèòå êúì LAN íà
îðãàíèçàöèÿòà, ìàêàð ÷å â íÿêîè ñëó÷àè ìîæå áè å ïî-
äîáðå äà ñå èçïîëçâàò ñïåöèàëíî ïðåäíàçíà÷åíà çà öåëòà
âðúçêà. Àêî îðãàíèçàöèÿòà èìà ìíîãî ñëóæèòåëè òå-
ëåêîìþòúðè, ñúðâúðúò çà îòäàëå÷åí äîñòúï ùå èçèñêâà
âêëþ÷âàíåòî íà ìíîæåñòâî ìîäåìè (áàíêà îò ìîäåìè),
çà äà ìîãàò äà ñå îñúùåñòâÿò ìíîæåñòâî âðúçêè åäíî-
âðåìåííî. Ïðè òîâà âñåêè ìîäåì èçèñêâà ñîáñòâåíà
òåëåôîííà ëèíèÿ.

×åòâúðòîòî ïðèëîæåíèå äàâà âúçìîæíîñò íà ñëó-
æèòåëèòå, êîèòî ñà íà ïúò (òúðãîâöè, ïðåäïðèåìà÷è,
èíñòðóêòîðè, ìåíèäæúðè îò âèñîê êëàñ, ðúêîâîäèòåëè
íà áèçíåñ îáèêîëêè è äð.) äà ñå ñâúðçâàò êúì êîð-
ïîðàòèâíàòà ìðåæà. Íåâúçìîæíî èëè òðóäíî ìîæå äà

ñå ñúõðàíÿò âñè÷êè íåîáõîäèìè ôàéëîâå íà ëàïòîïà èëè
íîòáóê êîìïþòúðà. Îñâåí òîâà ñúùåñòâóâà è çàïëàõà çà
ñèãóðíîñòòà, çàùîòî òå ìîãàò äà áúäàò îòêðàäíàòè ôè-
çè÷åñêè. Ïî-äîáðî ðåøåíèå ìîæå äà áúäå ìîáèëíèÿò
ïîòðåáèòåë äà èçáèðà (dial-up) LAN ìðåæàòà íà îðãà-
íèçàöèÿòà, êúäåòî ñå àâòåíòèôèöèðà íåãîâèÿ ïîòðå-
áèòåëñêè àêàóíò è ñëåä òîâà äà îñúùåñòâÿâà äîñòúï äî
äàííèòå â ìðåæàòà, âìåñòî äà ãè êîïèðà íà ñîáñòâåíèÿ
ñè äèñê.

Ïåòîòî ïðèëîæåíèå å îñèãóðÿâàíå íà äîñòúï äî
èçáðàíè ìðåæîâè ðåñóðñè çà êëèåíòèòå íà êîìïàíèÿòà
èëè çà íåéíèòå ïàðòíüîðè. Ïðè òàçè êîíöåïöèÿ, îò
ñúîáðàæåíèÿ çà ñèãóðíîñò òðÿáâà äà ñå ðåøè äàëè
“ïîòðåáèòåëèòå ãîñòè” äà èìàò äîñòúï äî ìðåæàòà ïî-
ñðåäñòâîì îáèêîâåí àêàóíò (guest àêàóíò) èëè ÷ðåç
óíèêàëíî ïîòðåáèòåëñêî èìå è ïàðîëà. Ïðåäîñòàâÿíåòî
íà àíîíèìåí äîñòúï å îïöèÿ, ïîäõîäÿùà çà ñðåäà ñ
íèñêà ñèãóðíîñò èëè çà òàêàâà, â êîÿòî ñúðâúðúò çà
îòäàëå÷åí äîñòúï å îòäåëåí îò îñòàíàëàòà ìðåæà ïî-
ñðåäñòâîì çàùèòíà ñòåíà (firewall). Äðóãàòà îïöèÿ ­
óíèêàëåí ID è ïàðîëà çà êëèåíòà, óâåëè÷àâàò ðàáîòàòà
íà àäìèíèñòðàòîðèòå, íî ïîçâîëÿâà äà ñå ñëåäè êîé
îñúùåñòâÿâà äîñòúï äî ìðåæîâèòå ðåñóðñè è êîãà è êàê
ñòàâà òîâà.

Ñúùåñòâóâàò íÿêîëêî âèäà ôîðìè íà âðúçêà çà îò-
äàëå÷åí äîñòúï:

 Dial-up âðúçêà ïî àíàëîãîâà èëè öèôðîâà òåëå-
ôîííà ëèíèÿ;

 VPN (Virtual Private Network) ­ âèðòóàëíà ÷àñòíà
ìðåæà, êîÿòî èçïîëçâà èíòåðíåò êàòî ïðåíîñíà ñðåäà
çà èçãðàæäàíå íà âðúçêà.

Ïðåäèìñòâàòà è íåäîñòàòúöèòå íà VPN ðåøåíèÿòà,
ñðàâíåíè ñ Dial-up ðåøåíèÿòà ñà îáîùåíè â ñëåäâàùàòà
òàáëèöà:

Предимства на VPN Недостатъци на VPN 

Избягват се таксите за междуградски 

разговори. 

Необходими са по-малко телефонни 

линии и по-малко модеми. 

Ако VPN е базирана на ISP, се съкра-

щават разходите за администриране и 

обучение. 

И в двата края на връзката трябва да 

има надеждна интернет връзка. 

Производителността често е по-ниска, 

отколкото при dial-up връзката. 
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Ïîâå÷åòî ÷åñòî èçïîëçâàíè VPN ìðåæè ñà ðåàëè-
çèðàíè çà åäíà îò ñëåäíèòå öåëè:

 äà îñèãóðÿò îòäàëå÷åí äîñòúï äî ìîáèëíèòå ñëó-
æèòåëè èëè òàêèâà ðàáîòåùè âêúùè;

 çà îñèãóðÿâàíå íà åêñòðàíåò ìðåæà, äî êîÿòî èìàò
äîñòúï ñëóæèòåëè, êëèåíòè è ïàðòíüîðè;

 çà îñúùåñòâÿâàíå íà êîíòàêò ìåæäó äâà îôèñà â
ðàçëè÷íè ìåñòîïîëîæåíèÿ, áåç äà ñå èçãðàæäà ñïåöè-
àëíà âðúçêà.

Íåçàâèñèìî îò ôîðìàòà íà âðúçêà çà îòäàëå÷åí
äîñòúï, âðúçêàòà êúì âúíøíèÿ ñâÿò âè èçëàãà íà îïðå-
äåëåíè ðèñêîâå ïî îòíîøåíèå íà ñèãóðíîñòòà. Ìîæåòå
äà ïîâèøèòå ñèãóðíîñòòà ïî íÿêîëêî íà÷èíà, êàòî
åäíîâðåìåííî ñ òîâà ðàçðåøèòå íà âàøèòå ïîòðåáèòåëè
îòäàëå÷åíèÿ äîñòúï, êîéòî èì å íåîáõîäèì. Ñ ïîìîùòà
íà ìåðêè çà ñèãóðíîñò â êîìáèíàöèÿ ñ ïîçâîëåíèÿ çà
äîñòúï äî ôàéëîâå è ñïîäåëåíè ðåñóðñè çà êîíòðîë íà
äîñòúïà, ìîæåòå äà ïîñòèãíåòå ñèãóðíà ñðåäà è â ñúùîòî
âðåìå äà îñèãóðèòå íà ïîòðåáèòåëèòå óäîáñòâîòî íà
îòäàëå÷åíèÿ äîñòúï.

Èçñëåäâàíèÿòà íà âîäåùè ôèðìè çà îäèòèðàíå íà
ñèãóðíîñòòà ïîêàçâàò, ÷å íàé-÷åñòî ïðèëàãàíèòå ìåðêè
çà ñèãóðíîñò ñà:

 ñèãóðíîñò ÷ðåç îáðàòíî èçáèðàíå;
 ìåòîäúò RADIUS ­ Remote Authentication Dial-up

User Service;
 ïîëèòèêè çà îòäàëå÷åí äîñòúï;
 çàêëþ÷âàíå íà àêàóíòè;
 ñèãóðíè õîñòîâå.
Ñèãóðíîñòòà ÷ðåç îáðàòíî íàáèðàíå å âúçìîæíîñò

íà ñúðâúðà çà îòäàëå÷åí äîñòúï, êîÿòî ìîæå äà ðàçøèðè
ñèãóðíîñòòà ÷ðåç îãðàíè÷àâàíå íà dial-up âðúçêèòå ñàìî
äî òåçè íà îäîáðåíè òåëåôîííè íîìåðà. Ïðè âêëþ÷åíà
ñèãóðíîñò ñ îáðàòíî íàáèðàíå ñúðâúðúò íå âÿðâà íà
àêðåäèòèâèòå (ïîòðåáèòåëñêè èìåíà è ïàðîëà), âúâåäåíè
îò ïîòðåáèòåëÿ. Òîé ñå èçêëþ÷âà èëè ïðåêúñâà âðúçêàòà
è âåäíàãà ñëåä òîâà íàáèðà êëèåíòà ñ íîìåðà, êîéòî å
çàïèñàí íà ñúðâúðà è ðàçðåøàâà íîðìàëåí äîñòúï.

RADIUS å ïðîòîêîë, êîéòî ñòàíà èíäóñòðèàëåí
ñòàíäàðò çà àâòåíòèôèêàöèÿ íà dial-up ïîòðåáèòåëè è
îñèãóðÿâà óñëóãè çà óïðàâëåíèå íà àêàóíòè çà dial-up
ñúðâúðè, èçïîëçâàíè îò ISP äîñòàâ÷èöèòå. Dial-up ñúðâú-
ðúò ñå êîíôèãóðèðà êàòî RADIUS êëèåíò, à èíôîðìàöèÿ-

òà çà ïîòðåáèòåëñêî èìå è ïàðîëà ñå èçïðàùàò îò dial-
up ñúðâúðà äî RADIUS ñúðâúðà. Èìåííî RADIUS ñúð-
âúðúò îñèãóðÿâà öåíòðàëèçèðàíî àâòåíòèôèêàöèÿ ñ
ïîìîùòà íà îïðåäåëåíè ïðîòîêîëè:

 CHAP (Challenge Handshake Authetication Protokol)
è MS-CHAP ­ ïðîòîêîëè çà àâòåíòèôèêàöèÿ ñ ïðåäâà-
ðèòåëíî ñúãëàñóâàíå íà ïîâèêâàíåòî;

 DNIS (Dialed Number Identification Services);
 ANI (Automatic Number Identification) Service.
DNIS å áàçèðàí íà íîìåðà, íàáèðàí îò ïîòðåáèòåëÿ,

à ANI å áàçèðàí íà íîìåðà îò êîéòî ñå îáàæäà
ïîòðåáèòåëÿò.

Ñúõðàíÿâàíåòî íà èíôîðìàöèÿòà çà îñèãóðÿâàíå íà
êîíòðîë íà äîñòúïà â RADIUS ñúðâúðà å ïî-ñèãóðíî, îò
ñúõðàíåíèåòî º â êîíôèãóðàöèÿòà íà ìðåæîâèòå óñòðîé-
ñòâà, êúäåòî òÿ áè áèëà äîñòúïíà íà âñè÷êè ïîòðåáèòåëè
ñ ðàâíè ïðàâà, êúäåòî íèâîòî íà êðèïòèðàíå íå âèíàãè
ìîæå äà îñèãóðè çàùèòà äîðè ïðè ïðîèçâîäèòåëè íà
îáîðóäâàíå îò âèñîê êëàñ. RADIUS å óäîáåí ïðîòîêîë
çà óñëóãè, èçèñêâàùè àâòåíòèôèêàöèÿ è îòîðèçàöèÿ ïðè
äîñòúï äî ìðåæîâ èëè èç÷èñëèòåëåí ðåñóðñ, ñ âúçìîæíîñò
çà êîíôèãóðèðàíå íà ðàçëè÷íè óñëóãè íà ìîáèëíè è
ñòàöèîíàðíè ïîòðåáèòåëè ñ ïî-âèñîêè èçèñêâàíèÿ ïî
îòíîøåíèå íà ñèãóðíîñòòà è öåíòðàëèçèðàíà òàðè-
ôèêàöèÿ. Âúïðîñ íà áúäåùå å çàìåíÿíåòî íà RADIUS
ïðîòîêîëà ñ àíàëîãè÷íè ïðîòîêîëè, êîèòî ñà áàçèðàíè
íà TCP èëè äðóãè ïðîòîêîëè îò òðàíñïîðòíèÿ ñëîé,
ñâúðçàíè ñ èçãðàæäàíåòî íà ïîòðåáèòåëñêà ñåñèÿ çà
íàäåæäåí òðàíñïîðò íà äàííè ïðè åäíîâðåìåííî êðèï-
òèðàí ïðåíîñ íà èíôîðìàöèÿòà. Â ìîìåíòà RADIUS ñå
èçïîëçâà è çà îñèãóðÿâàíå íà äîñòúï è òàðèôèêàöèÿ ïðè
âñè÷êè VoiP óñëóãè. Ïðè òîâà, îñâåí èíôîðìàöèÿòà, ñâúð-
çàíà ñ òàðèôèðàíåòî íà óñëóãèòå, â RADIUS ñúðâúðèòå
ñå àêóìóëèðà è ìíîãî ñïåöèôè÷íà èíôîðìàöèÿ, ñâúð-
çàíà ñ îáìåíà íà òåëåôîíåí òðàôèê, èìàù îòíîøåíèå
êàêòî êúì èíôîðìàöèîííàòà ñèãóðíîñò, òàêà è èíôîð-
ìàöèÿ, ïîëåçíà çà îïòèìèçèðàíå íà óñëóãèòå è ïîâè-
øàâàíå íà êà÷åñòâîòî èì. Îò ãëåäíà òî÷êà íà çàùèòà íà
ëè÷íèòå äàííè áè áèëî äîáðå ïîòðåáèòåëèòå íà VoiP
óñëóãè äà ñå äîâåðÿò íà ëåãèòèìíè ëèöåíçèðàíè îïå-
ðàòîðè.

Â íàó÷íîèçñëåäîâàòåëñêèÿ ïðîåêò EDUROAM, â êîé-
òî ñà âêëþ÷åíè áúëãàðñêèòå óíèâåðñèòåòè è èíñòèòóòè íà
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ÁÀÍ, êàòî ÷ëåíîâå íà Íàöèîíàëíàòà èçñëåäîâàòåëêà è
îáðàçîâàòåëíà ìðåæà, öåíòðàëèçèðàíà àâòåíòèôèêàöèÿ
ñå îñúùåñòâÿâà èìåííî ÷ðåç RADIUS ñúðâúð, êîéòî ó
íàñ ñå ïîääúðæà îò ôîíäàöèÿ “Òåõíîëîãèè íà èíôîð-
ìàöèîííîòî îáùåñòâî” ­ ÍÈÎÌ íà Áúëãàðèÿ.

Ïîëèòèêèòå çà îòäàëå÷åí äîñòúï ñà âúçìîæíîñò çà
êîíòðîë íà äîñòúïà â çàâèñèìîñò îò èçïîëçâàíàòà îïå-
ðàöèîííà ñèñòåìà. Òå ïðåäîñòàâÿò èëè çàáðàíÿâàò
äîñòúïà íà áàçàòà íà ñëåäíèòå êðèòåðèè:

 ÷àñò îò äåíÿ (ïðèìåðíî îãðàíè÷àâàíå íà îòäà-
ëå÷åíèÿ äîñòúï îò 8 ÷àñà ñóòðèí äî 6 ÷àñà ñëåäîáåä);

 äåí îò ñåäìèöàòà (ïðèìåðíî îò ïîíåäåëíèê äî
ñúáîòà, íî íå è â íåäåëÿ);

 ÷ëåíñòâî â ãðóïà (ïðèìåðíî çàáðàíÿâà ñå äîñòúïúò
íà âñè÷êè ÷ëåíîâå íà ãðóïàòà CTNBnew);

  òèï íà îòäàëå÷åíàòà âðúçêà (ïðèìåðíî ðàçðå-
øàâàíå íà VPN âðúçêà è çàáðàíÿâàíå íà dial-up âðúçêà
è îáðàòíî).

Ïîëèòèêèòå ìîãàò ñúùî äà îãðàíè÷àâàò êîëè÷åñòâîòî
âðåìå, êîåòî ïîòðåáèòåëÿò ìîæå äà áúäå ñâúðçàí, èëè
ìåòîäèòå íà àâòåíòèôèêàöèÿ, êîèòî ìîãàò äà áúäàò èç-
ïîëçâàíè.

Çàêëþ÷âàíåòî íà àêàóíò ìîæå äà áúäå ïðèëîæåíî
êúì âðúçêà çà îòäàëå÷åí äîñòúï, çà äà ïîïðå÷è íà íå-
îòîðèçèðàíè ïîòðåáèòåëè äà ïîçíàÿò âàëèäíàòà ïàðîëà,
÷ðåç èçïîëçâàíå íà ðàçëè÷íè ïàðîëè â ïîñëåäîâàòåëåí
ðåä, ðú÷íî èëè ÷ðåç ñîôòóåðíè àòàêè ñ ãðóáà ñèëà. Ïðè
çàêëþ÷âàíåòî íà àêàóíòà, ñëåä îïðåäåëåí áðîé
íåóñïåøíè îïèòà çà ëîãâàíå, àêàóíòúò ñå çàêëþ÷âà è
ñèñòåìàòà íå ïðèåìà ïîâå÷å îïèòè. Êîíôèãóðèðàíåòî
íà òàçè âúçìîæíîñò ñòàâà êàòî ñå çàäàäå ñòîéíîñòòà íà
ñëåäíèòå ïàðàìåòðè:

 áðîé íà íåóñïåøíèòå îïèòè, êîèòî ñà ðàçðåøåíè
ïðåäè âêëþ÷âàíå ­ ïîòðåáèòåëÿò ìîæå äà ñáúðêà ïà-
ðîëàòà åäèí èëè äâà ïúòè, íî ìàëêî âåðîÿòíî å äà ïîâòàðÿ
ãðåøêàòà ñè íåïðåêúñíàòî, çàòîâà ìîæå òàçè ñòîéíîñò
äà áúäå 3;

 èíòåðâàë îò âðåìå èëè ïåðèîä, ñëåä êîéòî àêàóíòúò
ùå áúäå îñâîáîäåí èëè ùå îñòàíå çàêëþ÷åí, äîêàòî
àäìèíèñòðàòîðúò íå ãî îòêëþ÷è ­ íàïðèìåð ïðèåìëèâ
èíòåðâàë îò âðåìå å 2 ÷àñà. Ïðè òîâà ïîëîæåíèå, àêî
ëåãèòèìíèÿò ïîòðåáèòåë ñå îïèòâà äà ñå ëîãíå, ñëåä êàòî
àêàóíòúò å áèë çàêëþ÷åí âñëåäñòâèå àòàêà íà íàðóøèòåë,
ïîòðåáèòåëÿò ùå ìîæå äà íàïðàâè òîâà áåç ïðîáëåìè;

Õîñòîâåòå çà ñèãóðíîñò ïðåäñòàâëÿâàò óñòðîéñòâî,
èçïîëçâàíî çà àâòåíòèôèêàöèÿ íà âõîäÿùè ïîòðåáèòåëè.
Òî ñå èçïîëçâà â äîïúëíåíèå êúì ñîáñòâåíèòå ìåðêè çà
ñèãóðíîñò íà ñúðâúðà çà îòäàëå÷åí äîñòúï. Õîñòúò
ïðåäñòàâëÿâà õàðäóåðíî óñòðîéñòâî, êîåòî ñå èíñòàëèðà
ìåæäó êëèåíòà çà îòäàëå÷åí äîñòúï è ñúðâúðà çà îò-
äàëå÷åí äîñòúï. Ñúùåñòâóâàò íÿêîëêî òèïà õîñòîâå çà
ñèãóðíîñò. Â íÿêîè ñëó÷àè õîñòúò èçèñêâà îò dial-up
ïîòðåáèòåëÿ äà çàäàäå ïîòðåáèòåëñêî èìå è ïàðîëà,
êîèòî ñà îòäåëíè è íåçàâèñèìè îò èìåòî íà àêàóíòà è
ïàðîëàòà çà ëîãâàíå â ñúðâúðà çà îòäàëå÷åí äîñòúï.
Íàïðèìåð êîìïàíèÿòà Security Dynamics ïðåäëàãà
ìîäåìà Secur ID, ïðåäñòàâëÿâàù ìîäåì îò òèïà PC card,
êîéòî âêëþ÷âà àâòîìàòèçèðàíà àâòåíòèôèêàöèÿ çà
ìîáèëíè ïîòðåáèòåëè. Ïîòðåáèòåëèòå âúâåæäàò PIN íî-
ìåð, êîéòî ñå èçïðàùà àâòîìàòè÷íî îò ìîäåìà äî õîñòà
çà âåðèôèêàöèÿ.

Èçâåñòíî å, ÷å ñèãóðíîñòòà íà VPN èìà òðè êîìïî-
íåíòà: àâòåíòèôèêàöèÿ, àâòîðèçàöèÿ è êðèïòèðàíå.

Àâòåíòèôèêàöèÿòà íà VPN êëèåíòà âêëþ÷âà
ïðîâåðêà çà èñòèííîñò íà ñàìîëè÷íîñòòà íà ìàøèíàòà
è íà ïîòðåáèòåëÿ, êîéòî èíèöèèðà VPN âðúçêàòà.

Àâòîðèçàöèÿòà îçíà÷àâà çàäàäåíèòå îãðàíè÷åíèÿ,
íà áàçàòà íà êîèòî íà åäíè ïîòðåáèòåëè ñå ïðåäîñòàâÿ
äîñòúï äî VPN, à íà äðóãè ñå îòêàçâà. Çà çàùèòà íà äàí-
íèòå âúâ VPN ìðåæà ìîãàò äà áúäàò èçïîëçâàíè íàé-
ðàçëè÷íè òåõíîëîãèè çà êðèïòèðàíå, áåç êîèòî òå áèõà
ìîãëè ëåñíî äà áúäàò ïðèõâàíàòè, äîêàòî ñå äâèæàò ïî
îáùåñòâåíàòà ìðåæà.
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